
   

№3 ЗЕРТХАНАЛЫҚ ЖҰМЫС 

САБАҚ ТАҚЫРЫБЫ: Гамма тҽсілі арқылы шарт белгілеу. Қазіргі  симметриялы 

криптожҥйелер. Полибий квадраты. Цезарь шифрлау жҥйесi  

САБАҚ МАҚСАТЫ:  Студенттерге гамма тҽсілі арқылы шарт белгілеу, қазіргі  

симметриялы криптожҥйелер мен Полибий квадраты жҽне Цезарь шифрлау жҥйесi туралы 

мҽліметтер беріп, алған білімдерін Зертханалық сабақтар орындауда қолдану дағдыларын 

қалыптастыру.  

ҚАРАСТЫРЫЛАТЫН НЕГІЗГІ МӘСЕЛЕЛЕР:  

 Гамма тҽсілі арқылы шарт белгілеу 

 Қазіргі  симметриялы криптожҥйелер 

 Полибий квадраты 

 Цезарь шифрлау жҥйесi 

 

НЕГІЗГІ МАҒЛҰМАТТАР: 

Полибий квадраты қарапайым ауыстырудың алғашқы шифрларының бiрi болып 

есептеледi. Полибий шифрлау мақсатында  грек алфавитiнiң ҽрiптерiмен кездейсоқ ретпен 

толтырылған, ҿлшемi 5х5 болып келетiн квадраттық кестенi жасапты. 

Бҧл полибий квадратта шифрлау кезiнде ашық мҽтiннiң кезектi ҽрпiн тауып, сол 

бағанда одан тҿмен орналасқан ҽрiптi шифрмҽтiнге жазған. Егер мҽтiннiң ҽрпi кестенiң 

тҿменгi қатарында болса, онда шифрмҽтiн ҥшiн сол бағаннан ең жоғарғы ҽрпiн алады. 

Цезарь шифрлау жүйесi 

Цезарь шифры қарапайым ауыстыру (бiралфавиттiк ауыстыруы) шифрының 

меншiктi жағдайы болып табылады. Бастапқы мҽтiндi шифрлау кезiнде ҽрбiр ҽрiп келесi 

ереже бойынша сол алфавиттiң ҽрпiне ауыстырылады. Ауыстырылған ҽрiп бастапқы 

ҽрiптен К ҽрiпке алфавит бойынша ығысқан жолмен анықталады. Алфавиттiң соңына 

жеткен кезде оның басына циклдық ҿту орындалған. Цезарь К=3 ығысуы кезiнде 

ауыстыру шифрын қолданған. Осындай ауыстыру шифрының қҧрамында ашық мҽтiннiң 

жҽне шифрмҽтiннiң жҧп ҽрiптерi сҽйкес келетiн ауыстыруы кестесiмен беруге болады. 

К=3 ҥшiн мҥмкiн болатын ауыстырудың жиынтығы 3.1-кестеде кҿрсетiлген.  

 

1 кесте  

Бiралфавиттiк ауыстыру 

A→D 

B→E 

C→F 

D→G 

E→H 

F→I  

G→J 

H→К 

I→L 

J→M 

K→N 

L→O 

M→P 

N→Q 

O→R 

P→S 

Q→T 

R→U 

S→V 

T→W 

U→X 

V→Y 

W→Z 

X→A 

Y→В 

Z→C 

 

 

Мысалы, Цезарьдiң жолдауы VENI VIDI VICI (қазақшаға аударғанда “Келдi, Кҿрдi, 

Жеңдi” дегендi бiлдiредi), Митридаттың ҧлы понтийлiк патша Фарнакты жеңгеннен кейiн 

ҿзiнiң досы Аминтийге жiберiлген, шифрды ашқан кезде мына тҥрде болған: 

YHQL YLGL YLFL  

Бiралфавиттiк ауыстыруы жҥйесiне қарсы криптоаналитикалық шабуыл, 

символдардың пайда болу жиiлiгiн есептеумен басталады: шифрмҽтiнде ҽрбiр ҽрiптiң 

пайда болуы санмен анықталады. Содан ҽрiптердiң алынған бҿлу жиiлiктерi шифрмҽтiнде 

бастапқы хабарламаның, мысалға ағылшынша, алфавиттегi ҽрiптердiң бҿлу жиiлiгiмен 

салыстырылады. Шифрмҽтiнде жоғарғы жиiлiктi пайда болған ҽрiп ағылшын жҽне т.б. 



   

тiлдердегi жоғарғы жиiлiкпен пайда болған ҽрiпке ауыстырылады. Шифрлау жҥйесiнiң 

табысты ашылу мҥмкiндiгi шифрмҽтiннiң ҧзындығының кҿбеþiмен жоғарылайды. 

Кiлттiк сөзi бар Цезарь жүйесi 

 Кiлттiк сҿзi бар Цезарь жҥйесi ауыстырудың бiралфавиттiк жҥйесi болып 

табылады. Бҧл жҥйенiң ерекшелiгi - ауыстыру алфавитiндегi символдардың ығысқан жҽне 

ҿзгертiлген ретi ҥшiн кiлттiк сҿз қолданылуы. 

 Кiлттiк сҿз ретiнде К санын, 0K<25 жҽне сҿз немесе қысқа сҿздер тiркестiгi 

таңдап алынады. Кiлттiк сҿздiң барлық ҽрiптерi ҽртҥрлi болғаны жақсы. Мысалы, кiлттiк  

сҿз ретiнде DIPLOMAT сҿзiн жҽне К=5 саны таңдалсын. 

 Кiлттiк  сҿз сандық коды таңдалған К санымен сҽйкес келетiн ҽрiптен басталатын 

алфавиттiң ҽрiптерiнiң астына жазылады:  

 

0 1 2 3 4 5     10     15     20     25 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

     D I P L O M A T              

 Ауыстыруы алфавитiнiң қалған ҽрiптерi алфавиттiк ретпен кiлттiк сҿзден кейiн 

жазылады: 

     5                    

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

V W X Y Z D I P L O M A T B C E F G H J K N Q R S U 

  

Ендi бiзде кез келген хабарламаның ҽрбiр ҽрпi ҥшiн ауыстыруы бар.  

Бастапқы хабарлама SEND  MORE MONEY 

былай шифрланады   HZBY   TCGZ  TCBZS 

 Кiлттiк сҿздiң барлық ҽрiптерi ҽр тҥрлi болуы тиiстi деген талаптың мiндеттi емес 

екенiн ескеру керек. Кiлттiк сҿздi (немесе сҿздер тiркестiгiн) жай ғана бiрдей ҽрiптердi 

қайталамай жазу керек. Мысалы, кiлттiк сҿйлем АУЫЛДЫҢ ЖАНЫ ТЕРЕҢ САЙ жҽне  

К=3 саны ауыстырудан келесi кестесi туындайды: 

 0   3           

1 А Ҽ Б В Г Ғ Д Е Ж З И Й К Қ 

2 Э Ю Я А У Ы Л Д Ң Ж Н Т Е Р 

1 Л М Н Ң О Ҿ П Р С Т У Ҧ Ҥ Ф 

2 С Й Ҽ Б В Г Ғ З И К Қ М О Ҿ 

1 Х Һ Ц Ч Ш Щ Ь Ы I Ъ Э Ю Я  

2 П Ҧ Ҥ Ф Х Һ Ц Ч Ш Щ Ь I Ъ  

 

       Кiлттiк сҿзi бар Цезарь жҥйесiнiң жетiстiгi мҥмкiн болатын кiлттiк сҿздердiң саны 

тҽжiрибе тҥрiнде ҿшiрiлмейтiн болып табылады. Бҧл жҥйенiң кемшiлiгi пайда болатын 

ҽрiптердiң жиiлiктерiн талдау негiзiндегi шифрмҽтiннiң бҧзылу мҥмкiндiгi болып 

табылады.  
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